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1. INFORMACION DE LA EMPRESA
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Ewala IT Services SL (en adelante, Ewala) ofrece servicios de ciberseguridad
gestionada y servicios de Gobierno, Riesgo y Cumplimiento (GRC) en los &mbitos IT
y OT a través de su departamento de MSSP, ademas de desarrollar productos
propios de ciberseguridad y/o en colaboracién con terceros a través de su
departamento de [+D+i.

La Direccién se compromete con los maximos estandares de seguridad de la

informacién en sus procesos de negocio y con el cumplimiento normativo.

2. OBJETO

La presente Politica de Seguridad de la Informacién tiene como objetivo preservar
la confidencialidad, integridad y disponibilidad de la informacién gestionada por
Ewala, protegiendo los recursos de informacion frente a amenazas internas y
externas, deliberadas o accidentales, y garantizando el cumplimiento de los
requisitos legales, reglamentarios y contractuales aplicables.
Particularmente, el desarrollo y la implantacién de esta politica de seguridad
pretende alcanzar los siguientes objetivos:
« Garantizar el cumplimiento de la legislacién, reglamentaciéon y compromisos
contractuales aplicables.
« Mantener el riesgo bajo niveles aceptables definidos por la Direccién.
» Generar una cultura organizacional que reconozca y valore la seguridad de
la informacion.
« Proporcionar una guia para los estandares, procedimientos y medidas que
sustenten el SGSI.
Los objetivos especificos y medibles de seguridad de la informacién de Ewala se
establecen para cada ejercicio en los registros internos del SGSI, junto con sus
responsables, recursos, plazos y criterios de evaluacién, conforme al proceso de

mejora continua de la organizacion. Los objetivos se revisan en cada Revisién por

la Direccién y se actualizan cuando los cambios del contexto, los resultados de la

evaluacion de riesgos o los requisitos aplicables asi lo requieran.
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Esta politica aplica a todos los procesos, sistemas, personas e informacién
comprendidos en el alcance del Sistema de Gestion de Seguridad de la Informacion
de Ewala, definido en el documento de Alcance del SGSL.

El detalle operativo de los requisitos establecidos en la presente Politica se
desarrolla en la informacion documentada del SGSI (normas, procedimientos,
instrucciones y registros), mantenida bajo control documental y control de

versiones, conforme al Registro de Control de la Documentaciéon del SGSI vigente.

4. DEFINICIONES

e Activo de informaciéon: cualquier elemento que tenga valor para la
organizacién, incluyendo informacion, software, hardware, servicios,
personas y elementos intangibles como la reputacién.

 Amenaza: causa potencial de un incidente no deseado que puede resultar
en dafio a un sistema u organizacion.

» Confidencialidad: la informacién debe ser accesible solo a aquellas
personas autorizadas a tal fin.

» Disponibilidad: la informacién y sus recursos relacionados deben estar
disponibles cada vez que se los requiera.

+ Incidente de seguridad: evento o serie de eventos de seguridad de la
informacién no deseados que tengan una probabilidad significativa de
comprometer las operaciones o amenazar la seguridad de la informacion.

» Integridad: la informacion y sus métodos de procesamiento deben ser
completos y exactos.

» Riesgo: efecto de la incertidumbre sobre los objetivos de seguridad de la
informacion.

e SGSI: Sistema de Gestion de Seguridad de la Informacion.

» Trazabilidad: capacidad de rastrear el histérico de acceso o modificacion de

un activo de informacion.
¢ Vulnerabilidad: debilidad de un activo o control que puede ser explotada

por una o mas amenazas.

empresa innovadora de base tecnologica
- 1



Empresa Top 101 e
Ministerio de Industria @
y Turismo - Enisa

Foro ADR

5. MARCO NORMATIVO Y LEGAL

= Top 101
Spain Up

Nation

Ewala se compromete al cumplimiento de la legislacion, normativa y
reglamentacion aplicable a su actividad, incluyendo, con caracter enunciativo, pero
no limitativo:
» Reglamento General de Proteccién de Datos (RGPD — Reglamento UE
2016/679).
« Ley Organica 3/2018, de Protecciéon de Datos Personales y garantia de los
derechos digitales (LOPDGDD).
« Ley 34/2002, de Servicios de la Sociedad de la Informacién y de Comercio
Electrénico (LSSI-CE).
» Ley de Propiedad Intelectual (Real Decreto Legislativo 1/1996).
« Normativa sectorial aplicable en materia de ciberseguridad industrial.
« Requisitos contractuales con clientes y proveedores.
« Norma ISO/IEC 27001:2022 como marco de referencia del SGSI.
La Direccion revisara periddicamente las obligaciones legales y regulatorias

aplicables, con el apoyo y asesoramiento necesarios.

6. PRINCIPIOS DE SEGURIDAD DE LA INFORMACION

La gestion de la seguridad de la informaciéon en Ewala se fundamenta en los
siguientes principios:

» Proporcionalidad: las medidas de seguridad seran proporcionales al valor
de los activos que protegen y al nivel de riesgo identificado.

* Responsabilidad compartida: la seguridad de la informacion es
responsabilidad de todos los miembros de la organizacion, no solo del
equipo técnico.

» Defensa en profundidad: se aplicaran multiples capas de proteccién para
que el fallo de una medida no comprometa la seguridad global.

e Minimo privilegio: los usuarios dispondran unicamente de los accesos y

permisos estrictamente necesarios para el desempefio de sus funciones.
 Necesidad de conocer: el acceso a la informacibn se otorgara

exclusivamente a quienes la necesiten para realizar su trabajo.
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* Mejora continua: el SGSI se revisara y perfeccionara de forma sistematica
para adaptarse a nuevas amenazas, cambios organizativos y lecciones
aprendidas.

e Cumplimiento: todas las actividades de la organizaciéon se realizaran
conforme a la legislacion vigente y a los compromisos contractuales

adquiridos.

7. ROLES, RESPONSABLES Y RESPONSABILIDADES

Ewala establece y mantiene un marco de gobernanza del Sistema de Gestién de
Seguridad de la Informacion (SGSI) que define roles, responsabilidades,
autoridades y canales de escalado, con el fin de asegurar la proteccién de la
informacién y el cumplimiento de la presente Politica.

La Direccion garantiza la asignacién de recursos y la definicion de criterios de
aceptacion del riesgo, asi como la aprobacién del tratamiento del riesgo y, cuando
proceda, la aceptacion formal del riesgo residual y de las excepciones debidamente
justificadas.

Asimismo, existen funciones designadas para coordinar la seguridad de la
informacién y la gestion del SGSI, junto con propietarios de activos responsables
de su correcta clasificacién y de promover la aplicacién de controles adecuados.
Todo el personaly los terceros con acceso a lainformacién o a los sistemas de Ewala
estan obligados a conocer y cumplir esta Politica, aplicar los controles que les sean

de aplicacion y notificar de forma inmediata cualquier incidente o sospecha.

8. GESTION DE RIESGOS

Ewala adopta un enfoque basado en riesgos para la gestién de la seguridad de la
informacién. La organizacion mantiene una metodologia documentada que
contempla la identificacion de activos, amenazas y vulnerabilidades, la valoracion

del impacto y la probabilidad, y la comparacién del riesgo resultante con los

criterios de aceptacion aprobados por la Direccién.
Para cada riesgo que supere el nivel aceptable se seleccionara una opcion de
tratamiento: reducir, transferir, evitar o aceptar de forma informada. Las decisiones

de tratamiento se documentan conforme a los procedimientos establecidos.
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La evaluacidn de riesgos se realizara al menos una vez al afio y siempre que se

produzcan cambios significativos.

9. CLASIFICACION Y PROTECCION DE LA INFORMACION

Ewala clasifica su informacion en diferentes niveles. Cada activo de informacién
tendra un propietario asignado responsable de su clasificacién y de garantizar que
se aplican los controles de proteccidon correspondientes a su nivel. La destruccion
de informacion se realizara mediante métodos seguros acordes al nivel de
clasificacion del activo.

El inventario de activos se revisara al menos una vez al afo.

10. CONTROL DE ACCESO LOGICO

El acceso a los sistemas de informacidon de Ewala se rige por los principios de
minimo privilegio y necesidad de conocer. Cada usuario dispondra de una cuenta
personal e intransferible. Las cuentas genéricas o compartidas estan prohibidas
salvo para servicios técnicos especificos debidamente justificados y aprobados.

Se exigira autenticacién multifactor (MFA) para el acceso a sistemas criticos, acceso
remoto y servicios corporativos en la nube, ademas del uso obligado de un gestor
de contrasefias corporativo para la gestién y almacenamiento de contrasefias que
afecten al ambito laboral. Las cuentas con privilegios de administracion estaran

sujetas a controles reforzados.

11. SEGURIDAD FISICA Y DEL ENTORNO

Ewala mantiene controles de seguridad fisica en sus instalaciones para prevenir el
acceso no autorizado, los dafios y las interferencias sobre la informacién y los
sistemas. Estos controles incluyen medidas de acceso fisico, vigilancia, proteccion
ambiental, gestién de visitantes, puesto de trabajo despejado y gestion segura de

equipos.
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12. ENTORNO TECNOLOGICO

Ewala define una configuracién base estandarizada para los equipos de usuario,
gue incluye sistema operativo actualizado y las herramientas necesarias para el

desempefio de las funciones asignadas.

13. SEGURIDAD DE LAS COMUNICACIONES Y LA RED

Ewala aplicara controles de segmentacion de red, filtrado de trafico, proteccién
perimetral y seguridad de los servicios de red para proteger la informacion en

transito y prevenir accesos no autorizados.

14. SEGURIDAD EN LA NUBE Y CON TERCEROS

Ewala utiliza servicios proporcionados por terceros para diversas funciones
corporativas y operativas. La contratacién exigira evaluacién de riesgos, inclusion
de clausulas de seguridad y confidencialidad, requisitos de control de acceso, y
evidencias de cumplimiento acordes al servicio. Asimismo, durante la vigencia de
la relacion, Ewala realizara un seguimiento periddico del desempefio y del
cumplimiento de los requisitos de seguridad acordados, y gestionard las
incidencias o desviaciones detectadas conforme a los procedimientos internos

aplicables.

15. CRIPTOGRAFIA

Ewala empleara técnicas criptograficas para proteger la confidencialidad,
integridad y autenticidad de la informacién cuando asi lo requiera su nivel de
clasificacion o el andlisis de riesgos. Como minimo, se aplicara cifrado en los
dispositivos de usuario, en la transmisién de informacién confidencial y en las

comunicaciones remotas.

16. COPIAS DE SEGURIDAD

Ewala realizara copias de seguridad de la informacién y los sistemas criticos con la
frecuencia y retencién adecuadas para garantizar la recuperacion ante pérdida de

datos o incidentes. Las copias se almacenaran en ubicaciones seguras, separadas
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de los sistemas de produccién, y se verificara peridédicamente su integridad y

capacidad de restauracion.

17. GESTION DE VULNERABILIDADES

Ewala mantendra un proceso sistematico para la identificacion, evaluacién y
remediacién de vulnerabilidades técnicas en sus sistemas e infraestructura. Se
realizaran analisis peridédicos de vulnerabilidades y se aplicaran parches y

actualizaciones de seguridad dentro de los plazos definidos segun la criticidad.

18. MONITORIZACION Y REGISTRO

Ewala registrara los eventos relevantes de seguridad en sus sistemas de
informacién para permitir la deteccion de actividades no autorizadas, la
investigacion de incidentes y el cumplimiento de requisitos legales y normativos.
Los registros se protegeran frente a manipulacion y acceso no autorizado y se

conservaran durante el periodo definido.

19. GESTION DE CAMBIOS

Todo cambio en los sistemas de informacion, la infraestructura o las aplicaciones
de Ewala seguira un proceso controlado que incluya la solicitud, evaluacion del
impacto en seguridad, aprobacién, implementacion, verificacion y documentacion
del cambio. Los cambios de emergencia seguiran un procedimiento abreviado con

regularizacién posterior.

20. GESTION DE INCIDENTES DE SEGURIDAD

Ewala mantendra un proceso de gestion de incidentes de seguridad que permita
detectar, notificar, evaluar, responder, documentar y aprender de los incidentes.
Todo el personal tiene la obligacion de informar inmediatamente de cualquier

evento o sospecha de incidente de seguridad a través de los canales establecidos.

Los incidentes que afecten a datos personales se gestionaran ademas conforme a

los requisitos de notificacién del RGPD.
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Ewala establecera y mantendra planes de continuidad del negocio y recuperaciéon
ante desastres que garanticen la disponibilidad de los servicios criticos en caso de
interrupcion. Se definiradn los tiempos de recuperacion objetivo (RTO) y los puntos
de recuperacién objetivo (RPO) para cada servicio o sistema critico, y se realizaran

pruebas periddicas para verificar la eficacia de los planes.

22. USO ACEPTABLE DE LOS RECURSOS

Los usuarios de Ewala utilizardn los recursos de la organizacién exclusivamente
para el intercambio de informacién o el cumplimiento de sus funciones laborales.
Queda expresamente prohibido:
« El uso de los recursos para actividades ilegales o contrarias a la normativa
interna.
« Lainstalacion o distribucién de software no autorizado.
« Laintroduccién deliberada de software malicioso.
» Larevelacién de credenciales a terceros.
« Elacceso a informacién, sistemas o cuentas sin autorizacién.
« La realizacibn de actividades que comprometan la seguridad o
disponibilidad de los sistemas.
» La extraccién de informacién clasificada sin aprobacion del responsable
correspondiente.
» Eluso de soportes extraibles no autorizados.
Los empleados pueden quedar exceptuados temporalmente de alguna de estas
restricciones cuando sea necesario para el ejercicio legitimo de sus funciones (por
ejemplo, administradores de sistemas en el desempefio de sus tareas), siempre con
autorizacion previa.
Los dispositivos mdviles que accedan a recursos de la empresa deberan bloquearse
cuando cese la actividad. El software utilizado cumplirda en todo momento los

términos de su licencia.
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Cuando se efectue trabajo remoto, el empleado cumplira las siguientes directrices:

o Solo se permitira el uso del equipo de trabajo proporcionado por la
organizacion.

« Elaccesoalos sistemas de la organizacién se realizara a través de los canales
cifrados autorizados.

« Solo se permitira la conexion a redes que cumplan los requisitos minimos
de seguridad definidos por la organizacion.

« Se mantendra el espacio de trabajo despejado de informacién fuera del
horario laboral.

» Se aplicaran las mismas normas de clasificacién, proteccién y uso aceptable

gue en las instalaciones de Ewala.

24. FORMACION Y CONCIENCIACION

Ewala mantendra un programa de formacion y concienciacion en seguridad de la
informacién dirigido a todo el personal. El programa incluira sesiones de induccion
para nuevas incorporaciones, formacion periddica y acciones de concienciacion
especificas basadas en las necesidades detectadas y los riesgos identificados.

Todo el personal debera completar las actividades de formacién que le sean

asignadas.

25. REVISION, MEDICION Y MEJORA CONTINUA

El SGSI se sometera a revision global con periodicidad anual, coincidente con la
Revisién por la Direccion, asi como a revisiones extraordinarias ante fallos
importantes de seguridad. Se realizaran auditorias internas al menos una vez al
afio para verificar la conformidad con los requisitos de ISO 27001, esta politica y los
procedimientos asociados.

Ewala definira indicadores de seguridad de la informacion que permitan medir la

eficacia de los controles y el desempefio del SGSI. La mejora continua se sustentara
en el sequimiento de no conformidades, acciones correctivas, lecciones aprendidas

y resultados de auditorias.
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26. PROCESO DE EXCEPCIONES

Cualquier desviacién respecto a lo establecido en esta politica o en los
procedimientos del SGSI requerirda una excepciéon formal, que incluird la
justificaciéon, un analisis del riesgo residual, la aprobacion del responsable

competente y una vigencia maxima definida.

27. REGIMEN DISCIPLINARIO

El incumplimiento de esta politica o de los procedimientos de seguridad asociados
podra dar lugar a la adopciéon de medidas disciplinarias conforme a la legislacion
laboral vigente y al convenio colectivo aplicable. Las medidas seran proporcionales
a la gravedad del incumplimiento y a la intencionalidad del mismo.

En el caso de contratistas o terceros, el incumplimiento podra dar lugar a la
terminacion de la relacion contractual conforme a las clausulas de seguridad

incluidas en sus contratos.

28. DOCUMENTACION RELACIONADA

Los documentos, procedimientos, instrucciones técnicas y registros que
desarrollan la presente Politica se gestionan bajo control documental en el
Registro de Control de la Documentacion del SGSI, disponible para el personal
autorizado a través del repositorio documental corporativo.

Dado el caracter publico de esta Politica, no se incluye en este documento la
enumeracion completa de la documentacion interna del SGSI. La versién vigente

de cada documento aplicable se identifica en dicho registro.

29. PERIODICIDAD DE EVALUACION Y REVISION

Esta politica se revisard al menos anualmente, coincidiendo con la Revision por la
Direccion del SGSI, asi como ante cambios significativos o incidentes graves que lo

justifiquen. Las revisiones seran aprobadas por la Direccién y el histérico de

versiones se registra en la seccién correspondiente de este documento.
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30. AMBITO DE APLICACION Y DIFUSION

La presente Politica entrara en vigor una vez aprobada por la Direccién de Ewala 'y
sera comunicada a todo el personal a través de los canales corporativos
establecidos.

Esta politica vincula a empleados, contratistas, consultores, trabajadores
temporales y otros colaboradores de Ewala, incluido todo el personal afiliado a
terceros con acceso a los recursos de la organizacién, a quienes se informara de la

obligacién de conocer y cumplir la presente politica.

31. CONTROL DEL DOCUMENTO

CONTROL DE VERSIONES

Version Fecha Cambios realizados

00 10/02/2026 | Primera edicién del documento y aprobacion

Incorporacion en 82 (OBJETO) de la referencia al proceso
de mejora continua y a los registros internos del SGSI
para el establecimiento, revisidn y actualizacién de los
01 09/06/2026 | objetivos especificos de seguridad de la informacién, en
cumplimiento de la cldusula 5.2 de ISO/IEC 27001:2022.
Actualizacion del alcance del SGSI (no modificacion
sustancial)

APROBACION

Firma

Direccién/CEO 09/06/2026
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